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Einschreiben / vorab per E-Mail
Bundesamt flir Justiz BJ

Herr Andrea Candrian

Stv. Leiter Internationales Strafrecht
Bundesrain 20

3003 Bern

Zug, 11. Oktober 2017

Stellungnahme zu den Gesetzesdnderungen im Bereich der Terrorismusbe-
kiampfung

Sehr geehrter Herr Candrian
Sehr geehrte Damen und Herren

Wir nehmen Bezug auf Ihr Schreiben vom 7. Juli 2017, mit welchem Sie uns zur Ein-
reichung einer Stellungnahme in oben genannter Angelegenheit eingeladen haben.

Das Forum SRO ist ein im Handelsregister des Kantons Zirich eingetragener Verein.
Seine Mitglieder sind derzeit 10 Selbstregulierungsorganisationen (SRO) gemass Geld-
wdaschereigesetz, deren 9 ordentliche Mitglieder von der FINMA und ein assoziiertes
Mitglied von der Eidgendssischen Spielbankenkommission beaufsichtigt werden.
Zweck des Vereins ist es unter anderem, sich im Rahmen von Vernehmlassungen flr
die Belange der Mitglieder im Rahmen ihrer Téatigkeit als SRO einzusetzen. Flr weitere
Informationen steht Ihnen unsere Homepage www.forum-sro.ch zur Verfliigung.

Gerne nehmen wir fristgerecht wie folgt Stellung:

1. Art. 80d"'s VE-IRSG

Mit dem Ziel einer effizienteren Terrorismusbekdmpfung soll das Bundesgesetz
iber die internationale Rechtshilfe in Strafsachen (Rechtshilfegesetz, IRSG) ange-
passt werden. Da die Schweiz gestitzt auf das geltende Recht anderen Landern
im Rahmen der Rechtshilfe Informationen regelmdssig erst nach formellem Ab-
schluss des Rechtshilfeverfahrens ibermitteln kénne, soll Giber Art. 80d®s VE-IRSG
eine vorzeitige Ubermittlung von Informationen und Beweismitteln, d.h. eine «dy-
namische Rechtshilfe», ermdoglicht werden (Ziff. 4.4.1 Erlduterungsbericht):
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2.

«Art. 80d"  Vorzeitige Ubermittlung von Informationen und Beweismitteln

1 pie zustdndige kantonale oder eidgendssische Behdrde kann vor Erlass der Schlussverfligung
Jede fiir das ausléndische Verfahren notwendige Rechtshilfemassnahme anordnen und Infor-
mationen sowie erhobene Beweismittel, die im Zusammenhang mit der Verhinderung oder
Verfolgung einer auslieferungsfahigen Straftat stehen, vorzeitig (bermitteln:

a. wenn es im Interesse des Verfahrens liegt, insbesondere um die Vertraulichkeit des Ver-
fahrens zu wahren; oder

b. um eine schwere und unmittelbare Gefahr abzuwehren, insbesondere verbunden mit der
Begehung einer terroristischen Straftat.

2 pie Ubermittlung kann unaufgefordert oder auf Ersuchen erfolgen.
3 Die Mitteilung an die betroffene Person wird aufgeschoben.

4 Die vorzeitige Ubermittiung geméss Absatz 1 setzt voraus, dass sich die ersuchende Behdrde
vorgdngig verpflichtet:

a. die Informationen oder Beweismittel nur zu Ermittlungszwecken und keinesfalls zum
Zweck des Beantragens, Begriindens oder Aussprechens eines Endentscheids zu verwen-
den;

b. die zustdndige eidgendssische oder kantonale Behdrde, sobald es das ausléndische Ver-
fahren erlaubt, dariiber zu informieren, dass die vorzeitige Ubermittiung der betroffenen.
Person gemdss Artikel 80m zur Kenntnis gebracht werden kann, damit diese vor Erlass
der Schlussverfligung Stellung nehmen kann;

¢. die durch vorzeitige Ubermittlung erfangten Informationen oder Beweismittel aus den Ak-
ten des ausldndischen Verfahrens zu entfernen, wenn die Rechtshilfe verweigert wird.

5 Die geméss Absatz 1 vorgesehene Zwischenverfiigung wird dem Bundesamt unverziglich
und vor der vorzeitigen Ubermittlung mitgeteilt. Sie ist nicht selbstdndig anfechtbar.»

Art. 11a Abs. 2P's und 3 VE-GwG

Verstédrkt werden soll auch die internationale Zusammenarbeit zwischen den Mel-
destellen flir Geldwascherei (Financial Intelligence Units, FIU). Da die zustandige
Schweizer Behorde (Meldestelle flir Geldwascherei, MROS) erst tatig werden darf,
wenn eine Verdachtsmeldung aus der Schweiz vorliegt, wiirden heute Informatio-
nen aus dem Ausland Uber mégliche Terrorismusfinanzierung in der Schweiz teil-
weise liegen gelassen (Ziff. 4.5.1.4 Erlauterungsbericht). Deshalb schlagt der Bun-
desrat vor, dass die MROS kiinftig auch aufgrund von Informationen auslandischer
FIUs aktiv werden konne. Entsprechend soll Art. 11a des Geldwé&schereigesetzes
(GwG) wie folgt erganzt werden:

«Art. 11a Abs. 2Ys und 3

2bis Wird aufgrund der Analyse von Informationen, die von einer ausldndischen Meldestelle
stammen, erkennbar, dass diesem Gesetz unterstelite Finanzintermedidre an einer Trans-
aktion oder Geschéftsbeziehung im Zusammenhang mit diesen Informationen beteiligt sind
oder waren, so missen die beteiligten Finanzintermedidre der Meldestelle auf Aufforderung
hin alle damit zusammenhdngenden Informationen herausgeben, soweit sie bei Ihnen vor-
handen sind.

3 Die Meldestelle setzt den nach den Absétzen 1, 2 und 2bis betroffenen Finanzintermedidren
eine Frist fir die Herausgabe.»

Einschéatzung

a. Internationale Amts- oder Rechtshilfe als Ausnahme des Grundsatzes
der Territorialhoheit

Grundsatzlich gilt der volkerrechtliche Grundsatz der Territorialhoheit, nach wel-
chem die Hoheitsgewalt eines Staates durch seine Landesgrenzen beschrankt
wird. Die Schweiz hat die Strafhoheit flir Taten, die auf ihrem eigenen Staatsgebiet
begangen wurden. Besteht keine schweizerische Strafhoheit fiir eine Tat, so kann



diese Tat in der Schweiz nicht aufgrund des schweizerischen Strafgesetzbuches
(StGB) beurteilt werden. Umgekehrt ist die Auslibung fremder Strafhoheit auf
schweizerischem Territorium unzuldssig: Mochte ein ausléndischer Staat aufgrund
eines im Ausland von einem Auslénder vertibten Deliktes, dass die Schweiz Amts-
handlungen leistet, muss dieser Staat mit den Mitteln der Rechtshilfe oder der
Amtshilfe vorgehen. Tut er das nicht, verstdsst er gegen die Staatensouveranitat,
welche Uber Art. 271 StGB in der Schweiz einen strafrechtlichen Schutz geniesst.
Die internationale Amts- und Rechtshilfe dient somit dazu, dem ausléndischen
Staat trotz seiner fehlenden Strafhoheit Hilfe zur Durchsetzung seines Strafan-
spruches in der Schweiz zu leisten, indem ihm die in der Schweiz befindlichen
Beweise zuganglich gemacht werden. Da die Beweisbeschaffung nach schweizeri-
scher Auffassung eine amtliche Handlung ist, die unter den Schutzbereich von
Art. 271 StGB fallt, muss sie aufgrund eines von Staatsvertrégen oder im Bundes-
recht geregelten Verfahrens erfolgen und ist damit an zahlreiche Voraussetzungen
gebunden.

b. Amts- oder Rechtshilfeverfahren als Verwaltungsverfahren

Bei der Amtshilfe leisten mit rechtsdurchsetzenden Aufgaben betraute Behorden
in einem nichtstreitigen und nichtstrafenden Verfahren Hilfe. Beim Rechtshilfever-
fahren handelt es sich dagegen um eine Hilfeleistung zwischen rechtsprechenden
Behorden in einem streitigen und strafenden Verfahren. In beiden Féllen stellt die
Hilfeleistung einen Verwaltungsakt dar, dessen materielle und formelle Regeln
dem Verwaltungsrecht unterstehen. Beim Amts- oder Rechtshilfeverfahren han-
delt es sich also grundsatzlich um ein Verwaltungsverfahren.

Das Rechtshilfegesetz sieht ausdriicklich vor, dass die Bestimmungen des Verwal-
tungsverfahrensgesetzes (VWVG) zur Anwendung gelangen (Art. 12 Abs. 1 IRSG).
Fur das Amtshilfeverfahren fehlt eine einheitliche Verfahrensordnung: Das Steu-
eramtshilfegesetz (StAhiG) sieht etwa die Anwendbarkeit des VwWVG ausdriicklich
vor (Art. 5 Abs. 1 StAhiG); geméss Rechtsprechung darf Gber das Amtshilfever-
fahren das Rechtshilfeverfahren weder materiell noch im Hinblick auf den Rechts-
schutz ausgehohlt bzw. umgangen werden. Entsprechend finden in beiden Verfah-
ren die Grundsatze der Rechtshilfe und damit diejenigen des Verwaltungsrechts
Anwendung. Sofern eine natiirliche Person in ihren Grundrechten eingeschréankt
werden soll, sind die allgemeinen Voraussetzungen zur Beschrankung von Grund-
rechten zu beachten: Dazu bedarf es einer gesetzlichen Grundlage, eines &ffentli-
chen Interesses und der Verhaltnismassigkeit.

C. Zu Art. 80d"s VE-IRSG

Diese Bestimmung sieht unter Abs. 1 vor, dass Informationen und Beweismittel
an ausldndische Behdrden ibermittelt werden dirfen, bevor (iber die Erteilung der
Rechtshilfe formell entschieden wurde. Diese Amtshandlung stellt geméass Abs. 5
der genannten Bestimmung eine «nicht anfechtbare Zwischenverfligung» dar,
{iber welche die betroffenen Parteien erst im Nachhinein erfahren (Abs. 3).

Zwar sind Individuen nicht Partei am Rechtshilfeverkehr an sich, da die Rechtshilfe
in erster Linie das Verhéltnis zwischen Staaten betrifft, jedoch sind sie Partei am
Rechtshilfeverfahren im ersuchten Staat. Entsprechend sind Verfolgte und weitere
Personen, welche von der Rechtshilfemassnahme betroffen sind, gestiitzt auf
Art. 21 IRSG befugt, Verfligungen eidgendssischer und kantonaler Behdérden an-



zufechten. Verfligungen miuissen deshalb mit einer Rechtsmittetbelehrung verse-
hen sein, die das zuldssige Rechtsmittel, die Rechtsmittelinstanz und die Rechts-
mittelfrist nennt (Art. 22 IRSG). Art. 21 f. IRSG setzen den - als selbstandiges
Grundrecht in Art. 29 Abs. 2 der Bundesverfassung {BV) verankerten ~ Anspruch
auf rechtliches Gehor um. Der Anspruch auf rechtliches Gehor ist das Recht der
Privaten, in einem vor einer Verwaltungs- oder Justizbehorde geflihrten Verfahren
mit ihrem Begehren angehort zu werden, Einblick in die Akten zu erhalten und zu
den fir die Entscheidung wesentlichen Punkten Stellung nehmen zu kénnen.

Werden Informationen oder Beweismittel im Rahmen einer ,nicht anfechtbaren
Zwischenverfiigung® (Abs. 1 und 5) Gbermittelt - (iber welche die Betroffenen erst
spater erfahren (Abs. 3), liegt eine Verletzung des Grundrechts des rechtlichen
Gehors nach Art. 29 Abs. 2 BV vor. Denn im Gegensatz zu den Ausfihrungen des
Erlduterungsberichts (Ziff. 4.4.2.2 Abs. 7) ist diese Grundrechtsverletzung nicht
{iber die Anfechtbarkeit der (spateren) Schlussverfiigung heilbar: Da Rechtspre-
chung und Lehre die These der ,Heilbarkeit" der Verletzung des Anspruchs auf
rechtliches Gehor durch die nachtrégliche Gehérsgewahrung ,im Rechtsmittelver-
fahren“ ablehnen, ist eine gesetzlich verankerte, d.h. eine ,von vornherein® be-
stehende Verletzung des Anspruchs auf rechtliches Gehdr absolut ausgeschlossen.
Art. 80d"s VE-IRSG ist somit aufgrund Verletzung von Art. 29 Abs. 2 BV unzulés-
sig.

Auch die der ersuchenden (auslandischen) Behorde auferlegten Voraussetzungen
gemass Abs. 4 dieser Bestimmung sind nicht geeignet, um zu einem anderen
Schluss zu gelangen: Gemass Abs. 4 muss sich die ausléndische Behérde ,vor-
gangig verpflichten", (1) die Informationen oder Beweismittel ,nur zu Ermittlungs-
zwecken [...] zu verwenden® (lit. a), (2) der zustandigen (schweizerischen) Be-
horde mitzuteilen, ,sobald es das ausléndische Verfahren erlaubt®, dass die Be-
troffenen informiert werden diirfen (lit. b), und (3) die erhaltenen Informationen
und Beweismittel zu vernichten, sollte die Rechtshilfe verweigert werden (lit. c).
Die Priifung der Einhaltung der Voraussetzungen nach Art. 80d®s Abs. 4 lit. a bis
¢ VE-IRSG kann sich lediglich darauf beschranken, die Vollstandigkeit der entspre-
chenden Bestdtigung der ersuchenden (ausléndischen) Behdrde zu Uberprifen.
Dabei verlangt Art. 80d"s Abs. 4 VE-IRSG nicht einmal die Schriftform der Besta-
tigung. Ferner verfligt die Schweiz (ber keinerlei Méglichkeit, bei — auch offen-
sichtlich - unzutreffender Bestatigung diese zu hinterfragen, geschweige denn zu
tiberpriifen. Art. 80d®s Abs. 4 VE-IRSG sieht ferner keine Sanktion bei Nichtein-
haltung der Bestétigung vor: Diese Bestimmung sieht nicht einmal vor, dass bei
Verletzung der Bestdtigung die Schweiz bei einem weiteren Gesuch der ersuchen-
den (ausléndischen) Behdérde die Herausgabe weiterer Informationen oder Beweis-
mitteln verweigert wird. Dadurch wird in Kauf genommen, dass die Schweiz Miss-
achtungen von Art. 80d"s Abs. 4 VE-IRSG der ersuchenden (ausléndischen) Be-
hérde machtlos gegeniibersteht und dass damit die — chnehin unter Verletzung
des Grundrechts gemass Art. 29 Abs. 2 BV beschaffenen -~ Informationen oder
Beweismittel - auch zu eigenen (Schweizer) Biirgern — im Ausland missbraucht
bzw. zweckentfremdet werden.

d. Zu Art. 11a Abs. 2Ps und 3 VE-GwWG

Gemadss dieser Bestimmung ist die MROS erméchtigt, ohne vorgangige Verdachts-
meldung Informationen bei einem Schweizer Finanzintermedidr zu beschaffen,
dies gestiitzt auf Informationen einer ausldndischen Meldestelle,



Laut Erlduterungsbericht erganzt diese neue Bestimmung die Kompetenzen der
MROS im Bereich der internationalen Amtshilfe (Ziff. 4.5.1.5 Abs. 1). Insbeson-
dere soll die MROS der Anfrage einer auslédndischen Meldestelle bezliglich Infor-
mationen ,krimineller oder transaktioneller Art" ohne vorgéngige Verdachtsmel-
dung nachkommen kénnen. Fiir die Beschaffung der daftr nétigen Informationen
soll sich die MROS nicht mehr auf die Datenbanken oder auf die Amtshilfe anderer
Schweizer Behdrden beschridnken muissen, vielmehr soll sie Informationen direkt
bei den Finanzintermedidren einholen dlrfen. Das direkt an den Finanzintermediar
gerichtete Auskunftsersuchen stelle dabei keine ,Verfliigung zur Herausgabe von
Dokumenten geméss Bestimmungen der Strafprozessordnung® dar, da es sich bei
der MROS nicht um eine Strafbehoérde handle (Ziff, 4.5.1.5 Abs. 2 bis 4).

Wie oben ausgefthrt (Ziff. 3/b), darf iber das Amtshilfeverfahren das Rechtshil-
feverfahren weder materiell noch hinsichtlich des Rechtsschutzes ausgehdhlt bzw.
umgangen werden. Entsprechend finden auch auf das Amtshilfeverfahren die
Grundsatze der Rechtshilfe und damit diejenigen des Verwaltungsrechts Anwen-
dung. Somit missen Personen, welche vom Amtshilfeverfahren betroffen sind, im
Rahmen dieses Verfahrens von ihrem Anspruch auf rechtliches Gehér gemass
Art. 29 Abs. 2 BV Gebrauch machen kdnnen. Dieses Grundrecht kann einem am
Amtshilfeverfahren Beteiligten nicht dadurch verwehrt werden, dass der Erlgute-
rungsbericht das Informationsersuchen der MROS nicht als Verfligung qualifiziert
(Ziff. 4.5.1.5 Abs. 4). Tatsache ist, dass das von der MROS direkt an den Finanz-
intermediar gerichtete Informationsersuchen alle Elemente einer Verfligung ge-
maéss Art. 5 VWVG enthalt, da es sich dabei um eine hoheitliche, einseitige und
individuell-konkrete Anordnung einer Behérde handelt. Art. 11a Abs. 2% VE-GwG
ist somit aufgrund der Verletzung von Art. 29 Abs. 2 BV unzuldssig. Sowohl zu
Art. 11a Abs. 2Ps GwG als auch zu Art. 80dP's VE-IRSG gilt es zu bemerken, dass
das Grundrecht des Anspruchs auf rechtliches Gehor, welchem Verfassungsrang
zukommt, nicht leichtfertig geopfert werden darf, d.h. ohne auf Verfassungsstufe
definierte dringende Notwendigkeit, welche hier nicht gegeben ist.

Die verfassungswidrige Informationsbeschaffung geméss Art. 11a Abs. 2 VE-
GwG wird nicht dadurch leichter, dass der Austausch der Informationen zwischen
MROS und auslandischer Meldestelle nach Art. 30 ff. GwG gestaltet wird, auch
nicht dadurch, dass die MROS keine Beweismittel, sondern lediglich Informationen
in Berichtsform Ubermittelt (Ziff. 4.5.1.5 Abs. 5 Erlduterungsbericht).

Die Finanzintermedidre werden durch diese Regelung in rechtsstaatlich bedenkli-
cher Weise fiir die Informationsbeschaffung eingebunden, ohne dass geregelt
ware, welches die Rechtsfolgen bei einer Weigerung der Informationsherausgabe
sind und in welcher Art die Informationen herausgegeben werden miissen. So
stellt sich z.B. die Frage, ob der Finanzintermediér einzelne Aktenstlicke heraus-
geben misste oder einen Bericht z.H. der MROS verfassen kdnnte. Ebenfalls ist
der Finanzintermedidr ungeniigend gegenliber allfélligen Repressalien des (ehe-
maligen) Kunden geschiitzt, der méglicherweise im Rahmen eines im Ausland ein-
geleiteten Verfahrens erfdhrt, dass der Finanzintermedidr in der Schweiz (sein
Vertragspartner) Hinweise und Informationen geliefert hat. Insbesondere ist in
Anbetracht der Mitgliedstaaten der Egmont Gruppe (z.B. Afghanistan, Angola,
Aserbaidschan, Kirgistan, Russland u.w.) nicht ausgeschlossen, dass solche Infor-
mationen - entgegen dem Gesetzestext — auch in rechtsstaatlich bedenklichen
Verfahren verwendet werden.



Gestiitzt auf das Vorangehende lehnen wir diese Neuerungen aus Bedenken be-
zlglich der Rechtsstaatlichkeit und der Grundrechtskonformitat der vorgenannten
Bestimmungen ab, zumal keine Notwendigkeit besteht, die MROS mit diesen Kom-
petenzen, insbesondere jenen nach Art. 11a Abs. 2% VE-GwG, auszustatten, da
die MROS bereits heute lber gesetzlich verankerte Austauschméglichkeiten mit
der FINMA séamtliche notwenigen Informationen beschaffen und mit ausldndischen
Partnern austauschen kann. Der durch den im bestehenden Weg stattfindenden
Austausch verschafft zudem dem Vieraugenprinzip die notwendige Nachachtung.

Wir danken Ihnen im Voraus fiir eine wohlwollende Priifung unserer Anliegen und ste-
hen Ihnen bei Fragen gerne zur Verfligung.

Freundliche Grlisse

/ g //z/(z C | W/

Dr. Martin Caroline Kindler
Prasident Geschaftsfihrerin



